住民基本台帳ネットワークシステム

住基ネット、正式名称「住民基本台帳ネットワークシステム」は１９９９年に成立して２００２年８月５日に施行された。

これは全国民に全国共通番号（11桁）をつける法律である。このように全国民に共通番号をつけることで、全国規模で本人確認を効率的に行うシステムを構築できた。
住基ネットとは、市町村と都道府県、そして総務大臣が指定した情報処理機関である財団法人・地方自治情報センターに、それぞれ置かれたサーバを電気通信回線IP-VPNで相互に結び、それぞれに本人確認情報（氏名、生年月日、性別、住所、住民票コードと、これらの変更情報）を記録保存することで、国民の個人情報を自治体や政府機関が必要に応じて、利用できるようにするシステムです。
住基ネットの仕組みとしては、まず各市町村でデータベース化されている住民基本台帳と連携した住基ネットワークシステムを構築・運営を行ないます。次に各都道府県サーバで市町村や全国サーバを管理している指定情報処理機関と連携している住基ネットワークシステムを構築・運営を行ないます。最後に指定情報処理機関では全国的、専門的に処理を行なった方が適切な処理を都道府県知事の委託により実施されます。このように市町村、都道府県、指定情報処理機関が連携することで本人確認情報などの提供を効率的に行ないます。
　政府は、住基ネットによって、住民票の写しが全国どこでも取れる、転入転出の手続きが簡単になる、 国などへの届出に住民票の写しを付けなくて済む、住民基本台帳カード（住基カード）が活用できるなどを利点としてあげ、住民サービスの向上や行政改革につながると説明しています。しかし、本当に住基ネットは必要なのでしょうか？国民の間では、反住基ネットが多数存在していると思われます。住基ネットを必要としているのは政府だけなのではないだろうか？
　政府は、「世界最先端のIT国家」を2005年までに目指すe-Japan戦略を進めています。世界最先端のIT国家では、市役所などへの手続きがインターネットでできるようになる電子申請が実現します。手続きには、申請者が真に本人であるかどうかの確認が必要ですが、インターネットでは、これまでのような印鑑は使えません。そこで、その代わりとして、政府は、住基ネットを利用した本人確認のためのシステムである「公的個人認証サービス」の構築を進めているのです。住基ネットを本人確認に利用すれば、最新のデータに基づき瞬時に1億2千万人の中から個人を確実に特定できます。
　電子申請も公的個人認証サービスも2003年にスタートさせるのがe-Japan戦略の目標であり、先延ばしはできないのです。　しかし、拙速な住基ネットの稼働は、電子申請に対する国民の不安を高め、政府の思惑に反してマイナスに作用していると思われます。
住基ネットの問題点

住基ネットの問題点で個人情報保護のセキュリティーがあげられます。ネットワークを専用線で構築しても、内部犯行や外部からの侵入を避けられないのではないだろうか？

住基ネットの最大の問題点は、「目的外使用」について罰則規定がないことだと思います。罰則規定があるのは、今のところ守秘義務だけです。言い換えれば、内部で行政手続き以外の目的で何かに使用しても、外に漏らさなければ処罰されない、ということです。
今現在、住民基本台帳などの個人データを役所職員が勝手に引き出したり、警察には自由に閲覧させていたということもテレビや新聞などで聞いています。もっと怖いのは、我々の知らないところで国の情報機関が特定の個人情報を収集して監視することではないでしょうか。
住基ネットに載せる個人情報は今のところ、住所、氏名、生年月日、性別の４項目だけということですが、住基カードに埋め込まれるICには32ビットCPUが使われており、今後項目数が増えていくことは明らかです。個人の人権を侵害する恐れがあります。したがって、今後住基ネットのデータをもとに国民一人ひとりの情報がいろいろな行政機関に一元管理され、常に監視される恐れがあるかもしれません。
　現時点では住基ネットによる住民の利便性はほとんどなく、個人情報の漏えいなどの不安から延期の声が次第に強まっています。個人情報保護もセキュリティーも不十分な住基ネット計画は廃止すべきかどうかが今後の焦点になると予想できます。
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